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La check-list suivante permet de vous guider afin de vérifier la stricte conformité du traitement des données que vous souhaitez mettre en place dans le cadre d’une recherche n’impliquant pas la personne humaine (non-RIPH) à la méthodologie de référence CNIL MR004 applicable.  
Toute réponse négative (« faux ») à l’une des questions signifie que le traitement envisagé n’est pas conforme au référentiel. 
Dans ce cas, une demande d’autorisation CNIL doit être déposée et son retour favorable doit être prononcé avant la mise en œuvre de votre recherche. 
Le référentiel ne s’applique pas pour : 
- les recherches impliquant la personne humaine, telles que définies aux articles L. 1121-1 et R. 1121-1 et suivants du code de la santé publique ;
- les recherches en génétique dont l'objet, principal ou secondaire, est l'identification ou la ré-identification des personnes par leurs caractéristiques génétiques ;
- les recherches, études ou évaluations nécessitant un traitement des données depuis des bases médico-administratives, notamment celles du SNDS et de ses composantes ;
- les recherches nécessitant un appariement par le responsable de traitement entre les données déjà existantes d'un même individu issues de plusieurs centres participants ;
- les recherches pour lesquelles, s'agissant de l'information des personnes concernées, il est fait application de l'exception prévue à l'article 14, paragraphe 5, point b) du RGPD ;
- les recherches pour lesquelles l'analyse de l'impact des opérations de traitement envisagées sur la protection des données à caractère personnel (« analyse d'impact relative à la protection des données ») indique que le traitement présenterait, malgré les mesures prises en application de l'article 35 du RGPD pour atténuer le risque un risque résiduel élevé pour les droits et libertés des personnes concernées ;
- les recherches nécessitant le traitement du numéro d'inscription au répertoire national d'identification des personnes physiques (NIR). 













 	 

	Point du référentiel 
	Critères 
	Réponse 
	Raison de la  non-conformité 

	1. Champ d’application du référentiel 

	1.1 
	La présente MR concerne le traitement des données à caractère personnel, ie toute information se rapportant à une personne physique identifiée ou identifiable. 
	☐ Vrai 
☐ Faux 
Si « faux » : non-conformité au référentiel 
	 

	1.2. 
	Les traitements de données à caractère personnel visés par la méthodologie de référence ont pour objet la réalisation de recherches, études et évaluations dans le domaine de la santé ne répondant pas à la définition des recherches impliquant la personne humaine au sens du Code de la Santé publique et présentant un intérêt public.
	☐ Vrai 
☐ Faux 
	 

	2. Traitements relatifs aux données à caractère personnel

	2.1.
	Les traitements de données à caractère personnel des personnes concernées doivent avoir pour seule finalité la réalisation des recherches n'impliquant pas la personne humaine, études ou évaluations présentant un intérêt public.
	☐ Vrai 
☐ Faux
	

	2.1.bis.

	Les traitements de données à caractère personnel ont pour objectif d’effectuer : 

· Des recherches sur des données déjà collectées, lors du soin ou de recherches antérieures (réutilisation de données) ou des données collectées dans le cadre de la prise en charge médicale, au fil de l’eau ;

· Des recherches dans lesquelles la personne participe et pour lesquelles des données spécifiques liées à la recherche sont collectées sans répondre à la définition juridique de « recherche impliquant la personne humaine » et notamment à la finalité précisée dans le code de la santé publique (articles L.1121-1 et R. 1121-1 du code de la santé publique).
	☐ Vrai 
☐ Faux 
	 

	2.2.1. 
	Pseudonymisation des données au moyen d'un numéro d'ordre ou d'un code alphanumérique, établi conformément à l'article 2.2.3, et à l'exclusion de toute donnée à caractère personnel directement identifiante. V. Mode opératoire de pseudonymisation de GR.

Seuls les professionnels et ses collaborateurs intervenant dans la recherche dans un centre peuvent conserver le lien entre l'identité codée des personnes concernées par la recherche et leurs nom(s) et prénom(s) (table de correspondance conservée de façon sécurisée).
	☐ Vrai 
☐ Faux 
	 

	2.2.2 
	Origine des données : 

 - intéressés eux-mêmes et/ou de leur(s) représentant(s) légal(-aux) ;
- des professionnels intervenant dans la recherche ;
- des bases de données et/ou de collections d'échantillons biologiques, légalement constituées et ayant fait l'objet des formalités nécessaires auprès des autorités compétentes.
	☐ Vrai 
☐ Faux 
	 

	2.2.3 
	Le responsable de traitement s’engage à ne collecter que les données pertinentes, adéquates et limitées à ce qui est nécessaire au regard des finalités pour lesquelles elles sont traitées.
La nécessité de leur traitement doit être justifiée scientifiquement dans le protocole de recherche.

La liste des catégories de données des patients et des données des professionnels de santé pouvant être traitées est limitative et énumérée dans la méthodologie de référence.

Exemple : données de santé des patients, données génétiques strictement nécessaires pour répondre aux objectifs ou finalités de la recherche, ne pouvant en aucun cas être utilisées aux fins d'identification ou de réidentification des personnes, âge, situation familiale, habitudes de vie.

Exemple exclusion : NIR.

	☐ Vrai 
☐ Faux 
	 

	2.3.1 et 2.3.2
	Les personnes accédant aux données sont soumises au secret professionnel. Elles peuvent relever du responsable de traitement, des centres participants à la recherche ou de structures agissant pour le compte du responsable de traitement.
Seuls les professionnels et leurs collaborateurs intervenant dans la recherche dans un lieu de recherche peuvent conserver le lien entre l'identité codée des personnes et leurs nom(s) et prénom(s) (table de correspondance conservée de façon sécurisée).

Parmi les destinataires des données directement identifiantes des patients, figurent notamment les professionnels intervenant dans la recherche et les personnes responsables du contrôle et de l'assurance de qualité.
Par ailleurs, des sous-traitants, agissant pour le compte du responsable de traitement, peuvent être destinataires des données administratives d’identification des personnes se prêtant à la recherche (nom, prénom, coordonnées postales, électroniques et téléphoniques, coordonnées bancaires) sous certaines conditions et pour les missions précises [remboursement des frais, indemnités, suivi des personnes (envoi d’un message textuel, lien vers un questionnaire en ligne, etc.), livraison des produits].

	☐ Vrai 
☐ Faux 
	 

	2.4 
	
La présentation des résultats du traitement de données ne peut en aucun cas permettre l'identification directe ou indirecte des personnes concernées par la recherche.
 
 
	☐ Vrai 
☐ Faux 
	 

	2.5. Information et droit des personnes concernées 

	2.5.1 et 3.4
	Pour les personnes se prêtant à la recherche : 
· - Une information générale concernant les activités de recherche dans l’établissement doit être assurée auprès des personnes concernées (affichage dans les locaux, mention dans le livret d’accueil, etc.)

·  - A cette information générale s’ajoute l’information individuelle du patient inclus dans les recherches (non-opposition).

Personnes décédées : traitement des données possibles à condition que la personne concernée ne s’y soit pas opposée de son vivant.

	





☐ Vrai 
☐ Faux 
	 

	
	Pour les professionnels de santé intervenant dans la recherche :

L’information est délivrée par une mention figurant sur des documents remis aux personnes concernées ou sur les conventions signées par les professionnels de santé intervenant dans la recherche. 
	
	

	2.5.2 
	Pour les personnes se prêtant à la recherche : 

Les modalités d’exercice des droits des personnes concernées doivent être prévues dans les notes d’information.  

Pour les professionnels intervenant dans la recherche : 
Idem

Dans les deux cas, l’exercice des droits s’effectue auprès du responsable de traitement.
	☐ Vrai 
☐ Faux 
	 

	2.6. 
	Les données à caractère personnel relatives aux personnes concernées par une recherche et traitées à cette fin ne peuvent être conservées dans les systèmes d'information du responsable de traitement, du centre participant ou du professionnel intervenant dans la recherche que jusqu'à deux ans après la dernière publication des résultats de la recherche ou, en cas d'absence de publication, jusqu'à la signature du rapport final de la recherche. Elles font ensuite l'objet d'un archivage sur support papier ou informatique pour une durée de vingt ans maximum ou pour une durée conforme à la réglementation en vigueur.
	☐ Vrai 
☐ Faux  
	 

	3. Traitement des données des professionnels intervenants dans la recherche

	3.1. 
	Les traitements de données des professionnels intervenant dans la recherche doivent avoir pour seule finalité la mise en place, la réalisation de la recherche et le respect des obligations légales du responsable de traitement. 
	☐ Vrai 
☐ Faux 
	 

	3.2.1
	Le suivi des professionnels intervenant dans la recherche s'opère au moyen de données à caractère personnel comportant des données directement identifiantes.
	☐ Vrai 
☐ Faux 
	 

	3.2.2
	Les données relatives aux professionnels intervenant dans la recherche proviennent des intéressés eux-mêmes, de listes publiques ou de toute autre liste constituée à cette fin dans le respect des dispositions applicables.
	☐ Vrai 
☐ Faux 
	 

	3.2.3 
	Les données traitées sont adéquates, pertinentes et limitées à ce qui est strictement nécessaire au regard des finalités du traitement, des objectifs de la recherche.

Données acceptées : 
· Identité : nom, prénom(s), sexe, adresse, coordonnées professionnelles postales, électroniques et téléphoniques, coordonnées bancaires ; 
· Formation, diplômes ; 
· Vie professionnelle ; 
· Numéro d'identification dans le Répertoire partagé des professionnels de santé ; 
· Montant des indemnités et rémunérations perçues ;
· Collaboration à d'autres études ;
· Historique des accès et des connexions aux données médicales des personnes participant à une recherche.
	☐ Vrai 
☐ Faux 
	 

	3.3
	Destinataires des données : 

- le responsable de traitement, et ses sous-traitants y compris les administrateurs systèmes et les responsables de la sécurité du système d'information ;
- le responsable scientifique de la recherche et ses collaborateurs ;
- les professionnels intervenant dans la recherche, et les personnels agissant sous leur surveillance ou sous leur autorité ;
- les personnes chargées des affaires réglementaires et de l'enregistrement de la recherche ;
- le personnel des sociétés du groupe auquel appartient le responsable de traitement ;
- le personnel d'autorités sanitaires et d'autorités publiques de contrôle légalement habilité ;
- le personnel habilité agissant sous la responsabilité de l'organisme d'assurance garantissant la responsabilité civile du responsable de traitement.
	☐ Vrai 
☐ Faux
	

	3.4 et suiv.
	V. 2.5.2
	☐ Vrai 
☐ Faux
	

	3.5
	Les données à caractère personnel des professionnels intervenant dans la recherche ne peuvent être conservées au-delà d'un délai de quinze ans après la fin de la dernière recherche à laquelle ils ont participé.

Elles font ensuite l'objet d'un archivage sur support papier ou informatique pour une durée conforme à la réglementation en vigueur. 
	☐ Vrai 
☐ Faux
	

	4. Mise en œuvre et sécurité

	4.
	Les mesures de sécurité sont mises en œuvre conformément à la politique de sécurité des systèmes d’information (PSSI) de GR.
	☐ Vrai 
☐ Faux 
	 

	4.
	Si nécessaire, une analyse d’impact sur la protection des données complète et répondant aux exigences de l’article 35 du RGPD a été réalisée.   
	☐ Vrai 
☐ Faux 
	 

	4. 
	L’analyse d’impact est réexaminée et mise à jour régulièrement, notamment en cas de changement substantiel intervenant dans le traitement ou en cas de nouveaux risques pour les personnes concernées. 
	☐ Vrai 
☐ Faux 
	 

	5. SNDS  

	5.
	Le cas échéant, les données provenant de systèmes fils conformes aux dispositions des articles L. 1461-1 et suivants du code de la santé publique, ainsi qu'au référentiel de sécurité applicable au SNDS prévu par l'arrêté du 22 mars 2017.
	☐ Vrai 
☐ Faux
	

	6. Transfert de données hors UE 

	6.1 
	 La conduite de la recherche n’entraine pas de transfert de données personnelles, directement ou indirectement identifiantes, hors de l’Union européenne ou à destination d’un pays ne disposant pas d’un niveau de protection adéquat, ou sans garanties appropriées (ex, clauses contractuelles types).

Le transfert doit être strictement nécessaire à la mise en œuvre de la recherche ou à l'exploitation de ses résultats, dans les conditions prévues par méthodologie de référence.

	☐ Vrai 
☐ Faux 
 
	 

	7.  Sous-traitants  

	7.1 
	En cas de recours à un prestataire : un contrat est conclu avec celui-ci conformément aux dispositions de l’article 28 RGPD. 
 
	☐ Vrai 
☐ Faux 
☐ N/A (si le responsable de traitement n’a pas recours à un sous-traitant) 
	 

	7.2 
	La répartition des responsabilités en matière de sécurité et de gestion des violations de données entre le responsable de traitement et le prestataire est prévue par le contrat. 
 
	☐ Vrai 
☐ Faux 
☐ N/A (si le responsable de traitement n’a pas recours à un sous-traitant) 
	 

	7.3 
	Le prestataire tient un registre des activités de traitement dans les conditions posées à l’article 30.2 RGPD.  
	☐ Vrai 
☐ Faux 
☐ N/A (si le responsable de traitement n’a pas recours à un sous-traitant) 
	 

	7.4 
	Si le sous-traitant est recruté pour l’hébergement, le stockage ou la conservation des données : il est agréé ou certifié hébergeur de données de santé selon les dispositions du code de la santé publique. 
 
	☐ Vrai 
☐ Faux 
☐ N/A  
(si le responsable de traitement n’a pas recours à un sous-traitant) 
	 

	8. Mise en œuvre du principe de responsabilité 

	8.1 
	Le responsable de traitement a désigné un DPO.
 
	☐ Vrai 
☐ Faux 
	 

	8.2
	Le responsable de traitement a transmis un engagement de conformité à la présente méthodologie de référence.
	☐ Vrai 
☐ Faux
	

	8.3
	La présente recherche a été inscrite sur le Registre des activités de traitement du responsable de traitement.
	☐ Vrai 
☐ Faux
	





	Le Porteur de projet atteste que le Projet respecte chacun des critères de la méthodologie de référence MR004.


	DATE ET SIGNATURES
	Porteur de projet
XXXXX
Date
Signature
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