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Activité 6– Recherches dans le domaine de la Santé
 

	Nom du projet / traitement
	

	Responsable du traitement de données à caractère personnel 
	

	Coordonnées  
	

	Coordonnées du délégué à la protection des données (DPO) 
	

	Finalités du traitement : 
	 

	Finalité 1 
	

	Finalité 2 
	

	Finalité 3
	

	Base juridique du traitement 
	A compléter par le DPO


	Recherche interne ou multicentrique
	

	Catégorie de la recherche (RIPH1, 2, 3 ou non-RIPH)
	

	Conformité à un référentiel (MR001, MR003, MR004 etc.)
	

		Catégories de personnes concernées 
	☐ Patients se prêtant à la recherche
☐ Professionnels de santé 


	Catégories de données traitées

	Personnes se prêtant à la Recherche

	Données générales d’identification
	☐ Age ou date de naissance (format mm/aaaa)
☐ Lieu de naissance ☐ Sexe
☐ Pays et département de résidence
☐ Code patient
☐ Origine ethnique 
Autres catégories (le cas échéant) : 
Cliquez ici pour taper du texte.

	Données administratives d’identification
	☐ Nom et/ou prénom 
☐ Code postal
☐ Coordonnées postales
☐ Coordonnées électroniques 
☐ Coordonnées téléphoniques
☐ Coordonnées bancaires

	Numéro de sécurité sociale (NIR) ou équivalent
	☐ Oui 
☐ Non

	Données de santé
	☐ Poids
☐ Thérapie suivie  
☐ Résultats analyse biologique 
☐ Antécédents personnels
☐ Participation à d’autres recherches
☐ Taille
☐ Résultats examen
☐ Effets indésirables
☐ Dates relatives à la conduite de la recherche
☐ Statut Vital
Données génétiques (ou génomiques) :
☐ Oui  ☐ Non
Le cas échéant : 
☐ Somatique  ☐ Constitutionnel
Autres catégories (le cas échéant) : 
Cliquez ici pour taper du texte.

	Autres données
	☐ Photo/ Vidéo
☐ Niveau de formation
☐ Vie professionnelle
☐ Mutuelle
☐ Déplacement
☐ Consommation tabac/alcool/drogue
☐ Mode de vie (urbain, rural, etc.)
☐ Remboursement
☐ Situation familiale 
☐ Catégorie socioprofessionnelle
☐ Régime affiliation sécurité sociale
☐ Habitudes de vie / Comportements
☐ Vie sexuelle
Autres catégories (le cas échéant) : 
Cliquez ici pour taper du texte.

	Données relatives à d’autres personnes
	☐ Antécédents familiaux
Autres catégories (le cas échéant) : 
Cliquez ici pour taper du texte.

	Professionnels intervenant dans la recherche

	Données identité
	☐ Nom et/ou prénom 
☐ Coordonnées postales
☐ Coordonnées électroniques 
☐ Coordonnées téléphoniques
☐ Coordonnées bancaires

	Données professionnelles
	☐ Formation-diplôme(s) 
☐ Vie professionnelle (notamment cursus professionnel, mode et type d'exercice, éléments nécessaires à l'évaluation des connaissances dont ils disposent pour réaliser la recherche)
☐ Numéro d'identification dans le répertoire partagé des professionnels de santé
☐ Montant des indemnités et rémunérations perçues
☐ Collaboration à d'autres études
☐ Historique des accès et des connexions aux données médicales des personnes participant à une recherche
Autres catégories (le cas échéant) : 
Cliquez ici pour taper du texte.

	Origine des données

	Les données sont-elles collectées pour les besoins du traitement auprès de la personne via un examen médical ? Sur questionnaire ? Par observation ? Issues du dossier médical ? Issues d’un échantillon biologique ?
Y a-t-il un appariement avec d’autres sources de données (autre base de données, SNDS, etc.) ?


	Mesures de minimisation des données
(Dont localisations et accès aux tables de correspondance )

	Quelles mesures sont mises en place afin d’éviter la réidentification des personnes ?
Ceci inclus la pseudonymisation, c’est-à-dire le remplacement des données nominatives par des codes pour chacune des personnes concernées.
Le cas échéant, mentionner par exemple si des codes distincts sont utilisés pour les données d’un même patient présentes dans des bases distinctes (ex : code échantillon distinct du code patient, etc.).
Mentionner également, pour les flux de données, quels types de données sont transférés aux différents acteurs et dans quelle mesure ces données se limitent aux données nécessaires pour la réalisation de leurs missions.


	Y a-t-il une collecte de données ou échantillons non strictement nécessaires à la réalisation des objectifs de la recherche (donnée complémentaire collectées pour une autre utilisation) ?

	☐ Oui		☐ Non
Si oui, préciser :
Cliquez ici pour taper du texte.

	Infrastructure / système d’information utilisés (bases de données, supports, outils d’exploitation, etc.) et point de contact chez les sous-traitants ou responsables conjoints du traitement (préciser les rôles)

	Citer tout ce qui est susceptible d’être utilisé. Ex : CRF, bases de données, CRB, CTMS, plateforme de partage d’imagerie, outil de suivi des échantillons, enveloppes de levée d’aveugle, etc.


	Logigramme

	Insérer un logigramme montrant les flux de données internes et entre responsables de traitement et sous-traitants. Ces flux seront annotés dans la mesure du possible avec les types de données concernées.


	Accès aux données

	Gustave Roussy
	☐ Accès au sein de l’équipe de soin
☐ Accès hors équipe de soin
Le cas échéant : les données sont-elles pseudonymisées ou anonymisées ? 
☐ Oui		☐ Non

	Hors Gustave Roussy
	
Cliquez ici pour taper du texte.

	Conservation

	Modalités d’hébergement
	Lieux et outils de stockage des données permettant le travail de collecte et d’analyse


	Durée de conservation
	Ou logique permettant de déterminer la fin de cette conservation sur une base courante.


	Archivage

	Modalités d’hébergement
	Dans un second temps, lorsque l’analyse est terminée, l’accès aux données est-il restreint par suppression de certains accès ou migration sur une base d’archivage ?


	Durée d’archivage
	Ou logique permettant de déterminer la durée d’archivage des données avant leur suppression définitive.


	Qualité des données

	Mesures organisationnelles à Unicancer pour maintenir la qualité des données et éviter le traitement de données erronées ou obsolètes. Ex : Monitoring sur site


	Encadrement(s) contractuel(s)

	Citer les contrats passés ou à venir avec les partenaires, prestataires, investigateurs, intervenants, et toute partie ayant accès aux données.


	Fondement(s) juridique(s) du traitement

	Complété par le DPO


	Encadrement réglementaire

	Citer les autorisations obtenues pour ce traitement (autorité compétente, comités d’éthique, ministère de la recherche, autorité de contrôle pour la protection des données, etc.)


	Transfert de données hors UE

	☐ Pays adéquat		☐ Pays non adéquat
Si pays non adéquat, préciser les mesures juridiques complémentaires :
☐ Clauses contractuelles types (CCT)
☐ Code de conduite


	Droits des personnes concernées 
	Prévu dans la note d’information / formulaire de consentement ? 
☐ Oui		☐ Non

	Droit 	d’introduire 	une réclamation (plainte) auprès de la CNIL 
	Prévu dans la note d’information / formulaire de consentement ? 
☐ Oui		☐ Non 


	Risques


	
	Accès illégitime
	Modification non désirée 
	Disparition

	Impacts potentiels
	Corporel, matériel, moral
	Corporel, matériel, moral
	Corporel, matériel, moral

	Sources du risque
	Sources humaines internes / externes / non-humaines
	Sources humaines internes / externes / non-humaines
	Sources humaines internes / externes / non-humaines

	Menaces
	Accès donné à une personne non autorisée en interne ou d'un centre investigateur ou intrusion externe (hacker)
	Accès donné à une personne non autorisée en interne ou d'un centre investigateur ou intrusion externe (hacker)
	Accès donné à une personne non autorisée en interne ou d'un centre investigateur ou intrusion externe (hacker)

	Mesures traitant risque
	Mesures sur les données     
☐ Chiffrement     
☐ Anonymisation
☐ Pseudonymisation (ex, table de concordance)     
☐ Cloisonnement     
☐ Contrôle des accès logiques     
☐ Journalisation     
☐ Archivage (au sens commun)     
☐ Sécurisation des documents papier     
☐ Minimisation des données     
     
Mesures générales du système (propres à Gustave Roussy)    
☒ Sécurisation de l'exploitation     
☒ Lutte contre les logiciels malveillants     
☒ Gestion des postes de travail     
☒ Protection des sites web     
☒ Sauvegarde des données     
☒ Maintenance     
☒ Contrats de sous-traitance     
☒ Sécurité des canaux informatiques     
☒ Sécurité physique     
☒ Traçabilité     
☒ Sécurisation des matériels     
☒ Éloignement des sources de risques     
☒ Protection contre les sources de risques non humaines     
     
Mesures organisationnelles (propres à Gustave Roussy)        
☒ Organisation de la politique de la vie privée     
☒ Gérer la politique de protection de la vie privée     
☒ Gérer les risques     
☒ Intégrer la protection de la vie privée dans les projets     
☒ Gérer les incidents de sécurité et les violations de données     
☒ Gestion des personnels     
☒ Gestion des tiers accédant aux données     
☒ Superviser la protection de la vie privée

	Gravité
	☐ 1 – Négligeable
☐ 2 - Limitée 
☐ 3 - Importante
☐ 4 – Maximale
	☐ 1 – Négligeable
☐ 2 - Limitée 
☐ 3 - Importante
☐ 4 – Maximale
	☐ 1 – Négligeable
☐ 2 - Limitée 
☐ 3 - Importante
☐ 4 – Maximale

	Vraisemblance
	☐ 1 – Négligeable
☐ 2 - Limitée 
☐ 3 - Importante
☐ 4 – Maximale
	☐ 1 – Négligeable
☐ 2 - Limitée 
☐ 3 - Importante
☐ 4 – Maximale
	☐ 1 – Négligeable
☐ 2 - Limitée 
☐ 3 - Importante
☐ 4 – Maximale


	Rédacteur(s) de la fiche 
	

	Date de dernière mise à jour  
	

	Validation DPO / RSSI
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POURQUOI REMPLIR CE FORMULAIRE ?!

A quoi sert ce formulaire ? Ce formulaire alimente un registre qui recense l’intégralité des recherches auxquelles Gustave Roussy participe, qu’il soit promoteur, investigateur, responsable de traitement, sous-traitant etc.
Est-ce obligatoire ? OUI. Gustave Roussy a l’obligation légale de tenir un registre de tous les traitements de données à caractère personnel et le recensement de votre projet sur ce Registre est un préalable réglementaire indispensable permettant d’assurer la bonne conformité de ce dernier.
Quand remplir ce formulaire ? En amont de la mise en œuvre de la recherche, plus exactement, avant tout traitement de donnée à caractère personnel.
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